LES 10 REGLES D’OR

Comme tout prestataire, le free-
lance est tenu de respecter les
données qu’il traitera pour le
compte de Il'agence dans le
cadre sa mission. L’agence doit
faire preuve de la méme vigi-

01

v Protéger les données
personnelles et confidentielles

Agences et freelances partagent une
obligation de confidentialité et de
protection des données du projet.

02 ®

v Sauvegarder les livrables et
les données en toute sécurité

Mettre en place des sauvegardes
externes, sécurisées et éviter les
clés USB non protégées ou les
sauvegardes locales non sécuri-
sées. (Wi-Fi public, transfert non
sécurise).

RGPD ET CYBERSECURITE

lance et fournir au freelance les
outils et informations qui lui
seront nécessaires pour garantir
cette sécurité.

Voici 10 régles d’or a respecter:

03 0%

v Sécuriser les acces
aux données du projet

Définir qui a accés a quoi, prévoir des
acces temporaires ou partiels et ne
jamais partager ses identifiants
personnels.

04 %

v Protéger les locaux
et le matériel

Sécuriser les bureaux, ordinateurs
et supports physiques pour éviter
perte, vol ou accés non autorisé aux
données.

05

v Respecter les consignes
de sécurité du client

Suivre strictement les mesures
spécifiques demandées par le
client et validées par 'agence.

Les clarifier ensemble si nécessaire.

06 %

v Respecter les droits
des personnes concernées

Donner la priorité aux demandes
RGPD (acces, suppression, recti-
fication).

07

v Signaler sans délai tout incident
de sécurité

Informer 'agence immédiatement en
cas de perte, vol ou attaque informa-
tique. Les délais légaux sont courts,
faisons-en une priorité.

08 Y

v Ne pas déléguer
sans accord écrit

Obtenir l'accord préalable de
’'agence pour déléguer une tache,
et que I'entité ou l'individu mission-
nés soient eux-mémes respectueux
du RGPD. (Exemple : un directeur
de création faisant appel a un
motion designer).

09 ©

v Valider ensemble la fiche
registre RGPD du projet

Informer le freelance des traite-
ments, des outils utilisés et des
mesures de sécurité, pour garantir
transparence et conformité.

10 P

v Respecter les instructions
de fin de projet

Supprimer ou archiver les données
conformément aux exigences du
client et convenir ensemble des
délais et modalités de suppression.



